zatgcznik nr 3

Procedura ochrony danych sygnalisty

Procedura stanowi integralng czes¢ wewnetrznego regulaminu, okreslajgcego
procedury zgtaszania przypadkoéw nieprawidtowosci, naruszen prawa oraz ochrony
os6b dokonujgcych zgtoszen, na podstawie ustawy z dnia 14 czerwca 2024r.
o ochronie sygnalistéw (Dz. U. poz. 928).

|. Zasady ogdlne
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Procedura zostaje ustanowiona w celu zapewnienia nalezytej ochrony
sygnalistéw, czyli oséb zgtaszajgcych lub publicznie ujawniajgcych informacije
0 naruszeniach prawa, atakze osob, ktére pomagajg im dokonac¢ zgtoszenia.
Ochrona obejmuje informacje zwigzane bezposrednio ze zgtoszeniem.

Sygnalisci petnig niezastgpiong funkcje w spoteczenstwie, gdyz ich dziatania
umozliwiajg identyfikacje nieprawidtowosci.

Okreslone w Procedurze mechanizmy majg na celu ograniczenie osobistego
ryzyka osoby zgtaszajgcej nieprawidtowosci, w tym negatywnych konsekwencji
bezposrednich lub posrednich.

Dane sygnalisty powinny pozosta¢ poufne inie mogg by¢ ujawniane w toku
postepowania stronom iuczestnikom tego postepowania, bez wyraznego
i jednoznacznego przyzwolenia ze strony sygnalisty.

Dostep do danych sygnalisty moze mie¢ tylko i wytacznie osoba, ktdra otrzymata
upowaznienie do przetwarzania danych osobowych w tym zakresie izostata
zobligowana do zachowania poufno$ci.

Jezeli zgtoszenie dotyczy innych oséb (np. poszkodowanych lub swiadkéw),
nalezy zapewni¢ ochrone poufnosci ich tozsamosci, na takich samych zasadach
jak ochrona danych sygnalisty opisana w Procedurze.

Wobec danych sygnalisty stosuje sie pseudonimizacje, czyli przetworzenie danych
osobowych w taki sposéb, by nie mozna ich byto juz przypisa¢ konkretnej osobie,
ktérej dane dotyczg, bez uzycia dodatkowych informacji, pod warunkiem, Ze takie
dodatkowe informacje sg przechowywane osobno isg objete Srodkami
technicznymi | organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej.

Za zapewnienie ochrony sygnalisty zgodnie z wymaganiami wynikajgcymi
Z przepisdw ustawy o ochronie sygnalistéw, odpowiada najwyzsze kierownictwo
jednostki.

Pracownicy i wspoétpracownicy sg zobligowani do stosowania Procedury.

. Na stronie internetowej jednostki, a w przypadku jej braku, w siedzibie jednostki

w widocznym miejscu, zamieszcza sie klauzule informacyjng dla sygnalistow.
Klauzula informacyjna jest takze przekazywana przy pierwszym Kkontakcie
z sygnalista.

Na stronie internetowej oraz w siedzibie jednostki, w widocznym miejscu publikuje
sie kanaly przyjmowania zgtoszen oraz zasady notyfikowania o naruszeniach
prawa.

Osobom wyznaczonym do rozpatrywania zgtoszen gwarantuje sie niezaleznosé
w wykonywaniu swoich dziatan — nie mogg one otrzymywac instrukcji
postepowania od zadnej osoby z organizacji.
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. Zasady ochrony danych sygnalisty

Dostep do kanatow zgtaszania nieprawidtowosci majg tylko i wytgcznie osoby
uprawnione do rozpatrywania zgtoszen naruszenia prawa.

W przypadku zgtoszen ustnych lub przyjmowania ustnych wyjasnien, nalezy
zapewni¢ srodki umozliwiajgce ochrone poufnosci tozsamosci sygnalisty poprzez
brak obecnosci oséb postronnych podczas wizyty, wybor pomieszczenia, ktére nie
jest objete monitoringiem wizyjnym.

Tworzy sie odrebny rejestr spraw zgtoszonych przez sygnalistow.

Dostep do danych w rejestrze ma tylko iwytgcznie osoba upowazniona do
przetwarzania danych sygnalistow.

Osoba wyznaczona do przyjmowania zgtoszen, niezwtocznie po otrzymaniu
dokonuje pseudonimizacji danych sygnalisty inadaje mu identyfikator
(np. numeryczny), ktory bedzie wykorzystywany podczas postepowania
wyjasniajgcego.

Pseudonimizacja obejmuje wszelkiego rodzaju informacje umozliwiajgce
bezposrednig lub posrednig identyfikacie sygnalisty, ze szczegdlnym
uwzglednieniem tego, czy sama tres¢ zgtoszenia nie wskazuje na tozsamosc
sygnalisty.

Nie dokonuje sie pseudonimizacji danych sygnalisty, jezeli wyraznie wyrazit zgode
na upublicznienie jego danych.

Sygnalistg jest kazda osoba, ktdra zgtasza naruszenie prawa, ktdra nie robi tego
ze wzgledu na swoj wtasny interes prawny lub obowigzek.

Jezeli wewnetrzne procedury okreslajg zakres danych wymagany do skutecznego
zgtoszenia naruszenia prawa, taka informacja jest komunikowana na stronie
internetowej jednostki oraz przekazywana sygnaliScie w odpowiedzi zwrotnej na
przekazane zgtoszenie, wraz =z czasem na uzupetnienie danych oraz
konsekwencjg niepodania danych.

Zakazane jest stosowanie jakichkolwiek dziatarn odwetowych wobec sygnalisty.
Udziat w procesie rozpatrywania mogg brac tylko bezstronne osoby, ktdre zostaty
zobligowane do zachowania poufnosci, takze po ustaniu stosunku pracy lub
zakonczeniu wspotpracy.

Zapewnia sie ochrone dokumentacji dotyczgcej zgtoszen oraz postepowan
nastepczych:

dane papierowe sg przechowywane w szafie zamykanej na klucz, do ktérej dostep
majg tylko osoby upowaznione do przetwarzania danych zwigzanych
Z postepowaniami;

dane przekazywane drogg elektroniczng sg wczesniej zaszyfrowane i/lub
pseudonimizowane;

dane po ustaniu przydatnosci sg usuwane bezpowrotnie z systemow, a dane
papierowe niszczone w niszczarce.

Na wszystkich etapach postepowania wyjasniajgcego zamiast danych sygnalisty
jest stosowany przypisany identyfikator.

W postepowaniu nalezy odwota¢ sie do numeru sprawy, pod ktorg zostato
zarejestrowane zgtoszenie od sygnalisty, a nie sprawy, ktorej dotyczy zgtoszenie
naruszenia.

Danych sygnalisty nie ujawnia sie na wniosek stron lub uczestnikéw postepowania
wyjasniajgcego.

Sygnalista jest informowany o okolicznosciach, w ktorych ujawnienie jego
tozsamosci stanie sie konieczne, np. w razie wszczecia postepowania karnego.
Danych sygnalisty nie zamieszcza sie w rozdzielnikach dokumentéw zwigzanych
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z postepowaniem wyjasniajgcym, ani w korespondencji mailowej.

Jezeli zgtoszenie wptynie innym, niz zatwierdzony do przyjmowania zgtoszen
kanatem, osoba ktora je otrzyma jest zobligowana niezwtocznie przekazac je do
osoby upowaznionej do rozpatrywania zgtoszen iusungC wszelkie jej kopie
(np. z poczty e-mail).

Dane sygnalisty mogg byc¢ ujawnione tylko we wskazanych okolicznosciach:

a) uprawnionym organom, w zwigzku z prowadzonym postepowaniem;

b) na wniosek i za zgodg sygnalisty.

Dodatkowe zasady dotyczace rozpatrywania zgtoszen dotyczacych
postepowan prowadzonych w oparciu o przepisy KPA?

Osoba otrzymujgca zgtoszenie, rejestruje wniosek jako odrebng sprawe,
z sygnaturg odpowiednig dla zgtoszen sygnalistéw, aby zminimalizowac ryzyko
ujawnienia danych sygnalisty na dalszych etapach postepowania.

Sygnalista nie staje sie strong postepowania administracyjnego w rozumieniu
przepisow art. 28 k.p.a., w sprawie toczacej sie na skutek otrzymanego od niego
zgtoszenia.

Na skutek zgtoszenia otrzymanego od sygnalisty jest wszczynane postepowanie
z urzedu zgodnie z art. 61 par. 1 k.p.a.

Sygnalista nie jest uczestnikiem ani strong wszczetego postepowania.

Strong postepowania wszczetego zurzedu w zwigzku ze zgtoszeniem
otrzymanym od sygnalisty staje sie podmiot wszczynajgcy to postepowanie.
Dane sygnalisty nie sg ujawnianie w zadnym z dokumentoéw zwigzanych
Z postepowaniem.

W postepowaniu mozna odwotaé sie do numeru sprawy, pod ktorg zostato
zarejestrowane zgtoszenie od sygnalisty, bez ujawniania danych sygnalisty.
Danych sygnalisty nie ujawnia sie na wniosek stron Ilub uczestnikéw
postepowania.

Danych sygnalisty nie zamieszcza sie w rozdzielnikach dokumentéw zwigzanych
Z postepowaniem.

Sygnalista jest informowany o przebiegu i wyniku postepowania, ktore zostato
wszczete na skutek jego zgtoszenia, w zakresie w jakim informacja stanowi
informacje publiczng w ramach sprawy zarejestrowanej w zwigzku z przekazanym
przez niego zgtoszeniem.

! Procedura odnosi sie do sytuacji, gdy na skutek zgloszenia musi zosta¢ wszczete postepowanie na zasadach
okreslonych w przepisach KPA.



